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小区安全需把关 个人信息也应有保障

信息泄露风险隐现安全防线亟待筑牢
拉萨小区访客登记乱象调查

访客登记本。

小区访客正在进行登记。

【走访】
访客登记本随意摆放
可轻易翻阅或拍照

“外来人员进小区要先登记一下个人信息。”“送
外卖也要先过来登记一下。”近日，记者来到拉萨市天
峰祥和苑小区，只见大门旁的保安室外，一本“访客登
记本”被随意摆放在木桌上，封面没有任何遮挡，页面
上密密麻麻写满了到访人员的姓名、手机号码、身份
证号和车牌号等信息。“我亲戚在这个小区居住，每次
过来都要进行信息登记，特别担心信息写在本子上没
人管，被别有用心的人盗用。”刚刚登记完个人信息的
洛先生告诉记者，每次看到这些访客登记本随意摆
放，心里十分不踏实，却又别无选择。

随后，记者又来到东城一号小区，虽然门口有保
安值守，但登记本依旧是随意摆放在大门外的桌面
上，记者以访客身份上前，未经过任何询问，就轻易拿
到了登记本，里面依旧是写满了姓名、手机号码、身份
证号等敏感信息。记者注意到，访客登记本旁没有任
何防护措施，无论是进入小区的访客、外卖员、快递
员，还是路过的行人，都能轻易拿到手中翻阅，甚至可
以随意拍照留存，而值班保安几乎全程未抬头关注登
记本的情况，也未对翻阅人员进行任何询问和制止。

记者在走访中发现，访客登记本随意摆放、无人看
管的情况，在拉萨市多个小区中普遍存在，老旧小区尤
为突出，一些新建小区虽有门禁系统和保安值守，但访
客登记本依旧未被妥善保管。当记者询问小区如何管
理访客信息时，大多数物业工作人员表示信息本写完后
会交给物业管理公司，但对于后续的保管流程并不清
楚。一位小区保安坦言从未想过这些登记本里的信息
可能会被泄露，“本子每天都放在那里，就算偶尔有人翻
看，应该也只是关注自己的名字，不会有啥问题。”

【调查】
虚假信息较多

访客登记流于形式
“外来人员信息登记”的初衷，是通过规范人员出

入登记，准确掌握到访人员信息，如果发生安全问题，
能够快速追溯源头，及时排查隐患。然而，记者在走
访调查中发现，由于缺乏有效的核对机制，不少访客
为图省事、避麻烦，在登记时随意乱填虚假信息，姓
名、电话、身份证号全是虚构，访客信息登记流于形
式，失去了原本的意义。

记者来到东城一号小区，翻看访客登记本时发现
多名访客填写的信息明显存在虚假痕迹：有的姓名栏
仅填写姓氏，有的字迹潦草看不出具体内容，有的手
机号码位数明显错误，有的身份证号填写号码位数不
足，有的三四个人填写的同一号码，还有的直接在登
记本上画横线、打叉，未填写任何有效信息。“填写真

实信息太麻烦了，还要想身份证号、记手机号，而且写
在本子上也不安全。”市民孟女士说，“从来没有保安
核对过信息的真实性，也没有人问过我填写的信息对
不对，既然登记了也没用，不如随便写写，没必要泄露
自己的真实信息。”

类似的情况并非个例。记者走访多个小区发现，
不少外来人员填写访客信息登记时，值班保安全程未
对登记信息进行核对，访客填写完毕后直接放行，也
有一些访客进入小区前未填写任何信息，保安也未进
行阻拦。此外，记者还发现部分访客登记本上还存在

“代登记”“漏登记”等情况，一名访客同时为同行的多
人登记信息，仅填写了一人的真实信息，其余人员的
信息不填或者随意编造。一名小区保安告诉记者：

“每天来来往往这么多人，要是一个个核对，我们根本
忙不过来，只要大致登记一下就行。”

【解读】
个人信息搜集需遵守法律规定
违规收集、泄露可进行举报

“姓名、电话、身份证号、到访时间、到访事由、房
号、车牌号……”记者走访中发现，不少小区的访客
登记本上，要求填写多项个人信息，其中不仅包含必
要的身份信息，还要求填写房号和车牌号等信息。
那么，小区要求外来人员进行信息登记，是否符合法
律规定，居民个人信息搜集的限度又在哪里？带着
这些问题，记者采访了西藏国昂律师事务所律师土
登加措。

土登加措介绍，《中华人民共和国民法典》第一千
零三十四条明确规定，自然人的个人信息受法律保
护。个人信息是以电子或者其他方式记录的能够单
独或者与其他信息结合识别特定自然人的各种信息，
包括自然人的姓名、出生日期、身份证件号码、生物识
别信息、住址、电话号码、电子邮箱、健康信息、行踪信
息等。第一千零三十五条规定，处理个人信息的，应
当遵循合法、正当、必要原则，不得过度处理。“这意味
着，小区在进行外来人员出入登记时，搜集个人信息
必须遵循‘合法、正当、必要’的原则，不得过度收集，
与出入管理无关的个人信息，不得收集；同时，必须明
确告知访客收集信息的目的、方式和范围，征得访客
的同意，不得强制收集个人信息。”土登加措说。

此外，《中华人民共和国个人信息保护法》第二十
五条规定，个人信息处理者不得公开其处理的个人信
息，取得个人单独同意的除外。这意味着，登记本上
的个人信息，属于访客的个人信息、隐私。若未能妥
善处理，出现非法获取、出售或提供个人信息，数量或
金额达到法定标准或被他人用于犯罪等情况达到立
案标准的，将涉嫌侵犯公民个人信息罪等刑事责任问
题。因此，一定要引起重视，小区不得随意公开，更不
得允许无关人员随意翻阅、拍照，必须采取必要的防
护措施，妥善保管，严控登记本查阅权限，严防个人信

息泄露，杜绝由此引发其他违法犯罪的风险。“居民个
人信息收集必须遵循法律规定，规范收集、妥善保管
个人信息，不得过度收集，不得泄露，但很多小区保
安、物业工作人员都不了解。”土登加措表示，公民若
发现自身个人信息被违规收集、泄露，可以向相关监
管部门举报，也可以依法向人民法院提起诉讼，维护
自身的合法权益。

【对策】
引入智能登记终端

规范登记管理筑牢信息安全防线
个人信息登记乱象不仅关乎公民的隐私安全，也

影响着登记制度本身的有效性，规范小区门口的个人
信息登记管理，有利于筑牢个人信息安全防线。记者
了解到，目前也有其他省市的部分小区引入智能登记
终端，访客通过刷身份证即可完成登记，信息自动加
密存储，有效避免了信息泄露和虚假登记问题，也提
高了访客登记效率。拉萨市的小区也可借鉴此类智
能化手段，结合本地实际情况，逐步推进信息登记的
数字化升级，从技术层面筑牢信息安全屏障。

与此同时，物业服务公司也需建立健全信息登记
管理制度，明确信息登记的流程、信息保管的责任主
体及期限，规范信息保管制度，摒弃纸质登记本随意
摆放的做法，安排专人看管、妥善存放纸质登记本，使
用完毕后及时收回，定期进行整理归档，销毁过期登
记本，防止信息泄露。同时，对保安人员开展个人信
息保护法律法规培训，增强其信息安全意识，要求保
安在登记时核对访客身份信息的真实性，对填写不完
整或明显虚假的信息及时提醒补正，确保登记信息的
有效性。

此外，对于公民自身而言，应当提高自我保护意
识，主动了解登记信息的用途和保管方式，对于过度
收集个人信息的行为，有权拒绝提供。同时，公民还
要提高警惕，若发现自身个人信息被泄露，接到骚扰
电话、推销电话等，要及时留存证据，向相关部门举
报，必要时通过法律途径维护自身合法权益。

“您好，请先登记一下相关信息。”近年来，随着
大众对小区安全意识的不断提升，信息登记已成为
许多小区管理外来人员的常规操作。看似严谨的
访客登记初衷是为了规范人员出入管理、防范各类
安全隐患，守护小区居民的人身与财产安全。然而
在实际操作中却频频出现信息登记本随意摆放、无
人看管，外来人员胡乱填写、保安不核对信息等相
关问题，使得访客登记本不仅潜藏着居民个人信息
泄露的风险，也对小区安全管理毫无助益。对此，
记者走访拉萨多个小区，实地探访小区门卫处的信
息登记情况，并结合相关法律法规为规范小区信息
登记提供思路，让访客登记真正发挥作用，成为守
护小区安全的坚实屏障。 文/图记者娄梦琳


