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从电子数据中拼出犯罪链条
A公司成立于2018年，是一家提供信息网络服

务的技术公司，自主研发一款P系统用于整合分析
相关数据，并以收费方式提供服务。2023年6月，A
公司监测系统突发异常，P系统在48小时内遭高频
访问6万余次，约有1000余万条某专业领域相关重
要数据被非法下载。A公司系统被迫关停，数据服
务业务陷入瘫痪。7月，A公司报案。

经立案侦查，公安机关发现Y公司存在重大作案
嫌疑。同年 8 月 25 日，该公司负责人杨某主动投
案。然而，其到案后拒不供述，辩称“只是用爬虫提高
下载速度，账号是合作方给的，不知道数据要付费”。

鉴于该案涉及计算机信息系统犯罪，专业性
强，静安区检察院依法介入。面对犯罪嫌疑人的

“技术性辩解”，检察官围绕行为人客观上有无使用
非法技术手段、主观上对数据权属是否存在明知等
关键点，厘清犯罪构成，同时引导公安机关侦查人
员及时恢复杨某微信、通话等电子数据，固定、提取
后台“查询日志”等，量化被害单位损失。

经初步侦查查明，犯罪嫌疑单位Y公司成立于
2019 年，犯罪嫌疑人杨某系公司法定代表人。
2023 年5月，Y公司中标了M公司某规划项目，合
同总价为25万元。在开展项目合作期间，M公司向
A公司借用P系统临时账号，供Y公司查询上述项
目的相关数据。岂料，杨某在使用临时账号期间，
发现该系统某些专业领域数据全面、细致，资源蕴
含巨大经济价值，竟指示公司员工非法使用爬虫软
件抓取、下载大量数据。经鉴定，爬取数据量高达
1800余万条。

揭穿“有授权即合法”的辩解
2024年6月3日，案件被移送至静安区检察院

审查起诉。检察官在审查电子数据时，发现这样一
些异常对话：“感觉要把他们的服务器搞崩了……
我们抓取也很温柔了，没有多线程抓……我就担心
他们发现我们使用数据量太多。”

更关键的是，检察官在审查Y公司员工孙某与
杨某的聊天记录时发现，早在2022年7月，杨某就
曾与 A 公司有过接触，明知 A 公司系统的商业性
质、也明知系统数据属于具有高度市场价值的商业
资产。

然而，仅查清杨某主观明知这一事实还远远不
够。面对检察官的讯问，杨某一再辩解称，“已由A公
司授权”“账号有导出功能”“用爬虫技术只是提速”。

有授权等于合法？A公司提供账号的行为，是
否意味着全权授权M公司可以随意查询、下载系统
内全部数据？基于合作业务需要，M公司将临时账
号交由杨某使用，是否意味着杨某可以随意查询、
下载系统内全部数据？一个个问题在检察官心中
升起。

“临时账号的权限范围是什么？A公司系统是
否设置了反爬措施？合法授权不等于无限授权，查
明技术手段是否‘越界’才是证明非法获取的关
键。”检察官介绍说。

为此，检察官开展自行补充侦查，通过询问第
三方技术公司工作人员、依法询问被害单位业务负
责人、调取被害单位提供的书证、充分听取第三方
鉴定机构的意见等，查明了关键两点事实：一是权
限限制，A公司提供的临时账号明确设限，如对登录
时间、查询条数、单次导出数据量等都有要求，但Y
公司却在48小时内高频访问，爬取1800余万条数
据，远超临时账号的授权范围；二是技术突破，A公
司通过密码验证、下载范围、条数速度等对系统数
据设置反爬措施，即使是付费用户也仅能获取页面
数据，而杨某公司利用爬虫软件绕过防护，直接窃
取系统底层原始数据。

检察官指出，杨某看似通过合法渠道实现了账
号登录，却在使用账号过程中，以技术手段突破授
权边界，利用爬虫软件将导出权限提升覆盖至对全
库底层原始数据的获取，该行为严重违背被害单位
的授权意志、范围，本质上是超越授权非法获取信
息数据。

是否已达“情节严重”的追诉标准
当犯罪手法被层层揭开，检察官又迎来新问

题，该案非法获取计算机信息系统数据的犯罪行
为，是否已达“情节严重”的追诉标准？

根据最高法、最高检《关于办理危害计算机信
息系统安全刑事案件应用法律若干问题的解释》第
十一条规定，在认定行为是否达“情节严重”标准
时，应当考虑非法获取信息数据性质及条数、非法
控制计算机台数、违法所得金额及造成经济损失
等，要求至少符合上述司法解释规定的情形之一。

检察官指出，Y公司虽与M公司签订了金额为25
万元的合作协议，但因数据窃取行为败露，杨某尚未将
非法获取的数据用于项目交付，这笔预期收益属于未
实现的违法所得，因此现有证据无法认定该案违法所
得金额已达“情节严重”的追诉标准，接下来只能从爬
取数据行为对A公司造成的经济损失入手。

能否准确认定经济损失，这对下一步开展追赃
挽损工作至关重要。为此，检察官围绕公司业务经
营模式、收费价格等内容，多次询问被害单位A公
司业务负责人、调取相关书证，结合相关司法解释
条款内容，深入理解“经济损失”的含义。经进一步
审查查明，A公司在发现涉案系统数据遭受爬虫窃
取后，被迫第一时间关停系统，停止服务，在此期间
损失既定服务费9万余元，而这正是犯罪行为造成
的直接经济损失，且该数额已达法律规定的“情节
特别严重”标准。

此外，案发后，虽然杨某非法爬取的数据及相关
介质已被扣押封存，但从其爬取至案发，数据始终处
于不受权利人控制的境地，且根据计算机软件著作
权证书、多份服务协议等书证，能够证实A公司被爬
取的这上千万条数据的商业价值高达 1400 余万
元。虽然上述商业价值不能直接等同于经济损失，
数字领域的价值鉴定也尚无明确的认定标准，但它
们如同悬在被害单位头顶的“达摩克利斯之剑”，存在
可能泄露的潜在风险，而这一现实的危险亦是刑法
评价的内容，应当作为酌定量刑情节予以考量。

据此，检察官认为，Y公司、作为直接负责的主
管人员杨某，违反国家规定，超越授权，利用爬虫软
件抓取被害单位相关计算机信息系统中存储的数
据，情节特别严重，其行为均构成非法获取计算机
信息系统数据罪。2025年1月23日，静安区检察院
依法对Y公司、杨某提起公诉。

数据领域没有“法外之地”
3月26日，被告单位Y公司、被告人杨某非法获

取计算机信息系统数据案在静安区法院公开开庭
审理。上海市人大代表王娜、刘忱，人民监督员周
琦麟，静安区数据局负责人，以及相关工作人员、行
业从业者应邀全程旁听庭审。

为什么选择公开庭审？“数据安全是数字经济

的生命线，但不少从业者对技术行为的法律边界认
识模糊。”检察官在庭前准备时说，“通过这场庭审，
让相关行业从业者充分了解技术创新不能自带‘法
律豁免权’，数据领域没有‘法外之地’。”鉴于被告
单位、被告人作为数据行业从业单位、从业者却知
法犯法，该行为社会危害性较大，检察官特意准备
了一堂“行业警示课”。

庭审过程中，公诉人以非法获取计算机信息系
统数据罪的构成要件为主线，通过完整的证据链
条，全面还原了指控事实。接受公诉人的指控和法
庭教育之后，被告人杨某于庭后向法官和检察官均
提交了自悔书，承认指控事实，自愿表示认罪认罚，
并赔偿被害单位损失共计14万余元。

庭审结束后，静安区数据局工作人员表示：“技
术不是违法挡箭牌，合法授权不等于无限权限。对
于该案暴露出部分数据行业从业者法治意识淡薄的
问题，我们将以案为鉴，通过提升监管能力、强化行业
共治、开展普法宣讲等方式加强数据领域安全监管。”

6月3日，静安区法院作出一审判决，以非法获
取计算机信息系统数据罪分别判处Y公司罚金5万
元；判处杨某有期徒刑三年，缓刑三年，并处罚金3
万元。

“5月20日正式施行的民营经济促进法确立了
数据作为新型生产要素的法律地位，明确规定国家
保障民营企业等各类经济组织依法平等使用数据资
源，这既凸显数据对企业创新的核心驱动作用，也对
企业数据治理能力提出更高要求。”静安区检察院相
关负责人表示，“我们将贯彻落实民营经济促进法关
于‘增强数据要素共享性、普惠性、安全性’的要求，
立足法律监督职能，聚焦专业化法律监督、智能化
技术支撑与多元化协同治理，持续深化网络与数据
安全领域工作，着力提升网络空间治理效能，助力
企业筑牢数据安全防线，为数字经济稳健发展提供
更强法治保障。”

1800 万条数
据被爬取，检察机
关还原事实真相，
严惩侵害企业数
据安全犯罪，并通
过法庭教育让相
关行业从业者了解
数据领域没有“法
外之地”——

合法授权不等于无限授权
通讯员阮婷

在数字经济蓬勃发展的时代背景下，网络与数据安全已成为护航高质量发展的关键屏障。面对公众不断增长的
网络安全防护需求和日益复杂的犯罪手法，检察机关如何以高质效履职有力打击危害计算机信息网络犯罪？

因势而动，顺势而为。近日，上海市静安区检察院办理了一起非法获取计算机信息系统数据案，检察机关充分运
用调查核实权，通过自行补充侦查，强化技术证据审查等方式，全面查清犯罪事实，准确适用法律，及时挽回被害单位
损失，为网络强国、数字中国建设提供有力法治保障。

检察官发表公诉意见。

一个保护数据安全的典型案例
上海市人大代表刘忱

近年来数据要素市场快速发展，社会正在步
入大数据时代，数据已成为重要的战略性资源和
生产力要素，但也暴露出许多问题，该案中被告人
非法获取计算机信息系统数据就是一个典型案
例。此次庭审中，静安区检察院坚持公正司法，按
照法律的规定和程序办事，做到了案件事实清楚、
证据确实充分。在数据应用场景日益多元和复杂
的情况下，以法律监督的精准履职保护数据安全，
具有典型性。此次庭审也能引导大众合理、合法
地开发和利用数据，推动行业良性发展。

（来源：检察日报）
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