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1.屏幕共享在电信网络诈骗案件中，诈
骗分子会使用多种话术、套

路诱导受害人下载、安装具有屏幕共享功能
的应用程序，再利用屏幕共享功能获取受害
人的账户信息、银行卡号、验证码等，从而骗
取钱款。

警方提示：在未确认对方身份前，切勿随
意点击对方发来的下载链接或开启屏幕共享
功能，在涉及资金操作时需格外谨慎。

2.百万保障“百万保障”是一些支付平台提
供的保险服务，并且是自动开

启、完全免费的，用户无需支付任何费用。在冒
充客服退款类诈骗中，诈骗分子通常以受害人误
开启“百万保障”为由，诱导其进行退款操作，从
而实施诈骗。

警方提示：“百万保障”服务是自动开通且
完全免费的。如果对“百万保障”相关业务有疑
问，应直接联系对应平台的客服，通过官方渠道
核实信息。只要接到陌生来电，无论对方以何种
理由引导关闭“百万保障”功能设置，均是诈骗。

3.安全账户这个词在冒充公检法类诈骗
中经常出现。诈骗分子会冒

充公检法等国家机关工作人员，以“账户被冻
结”“资金有风险”等各种理由要求受害人将资
金转入所谓的“安全账户”中，并承诺资金核查
完毕后进行返还，从而实施诈骗。

警方提示：公检法机关没有所谓的“安全
账户”！凡是电话中自称公检法等国家机关
工作人员要求把资金转到指定账户的，或要
求提供银行账号、密码、验证码的，都是诈骗。

4.修复征信征信记录是个人或企业在信
用机构管理下的信用活动记

录。如果征信出现问题将对工作、生活产生
重要影响。诈骗分子常常以可以帮助“修复
征信”为由，利用受害人急于清除不良记录的
心理实施诈骗。

警方提示：个人征信由中国人民银行征
信中心统一管理，任何公司和个人都无权删
除和修改。凡是声称可消除不良征信记录
的，都是诈骗。

5.刷单做任务刷单做任务是一种虚假交
易行为，通常指商家或个

人组织“刷手”进行虚假的商品或服务交易，以
提升店铺销量、信誉、排名等。在刷单诈骗中，
诈骗分子通常以刷单做任务为由诱导受害人
进行转账，前期给予小额返利，当受害人大额转
入资金后，诈骗分子随即切断联系。

警方提示：刷单就是诈骗！网络刷单本
身就是违法行为！不要轻信网上“高佣金”

“先垫付”等兼职刷单的信息，馅饼之下藏着
的是更大的陷阱。

6.色情小卡片“色情小卡片”是刷单诈骗
的变种引流手段。诈骗分

子以色情信息为诱饵，在一些公共场所散发附
有二维码或联系电话的小卡片，吸引受害人扫
码。受害人一旦通过卡片上信息与诈骗分子
取得联系，就会被诱导进入“刷单返利”“同城约
会”等群聊或虚假平台。诈骗分子通常以“完成
任务即可获取色情服务或高额报酬”为诱饵，要
求受害人垫资刷单、充值转账，从而实施诈骗。

警方提示：传播色情信息及刷单均属于违法
行为，切勿因猎奇或贪利陷入电诈分子的圈套。

7.未知链接、二维码未知链接、二维
码 是 指 来 源 不

明、无法确定其安全性和真实性的网络链接、
二维码。这类链接和二维码常常混入大量广
告引流信息，并通过电子邮件、短信、短视频
平台、社交软件等渠道发送给用户。当用户
点击访问时，可能被引导至恶意网站，进而被
不法分子获取个人信息；也可能被诱导下载
病毒、木马程序或其他诈骗软件。

警方提示：谨慎对待未知链接和二维码，
避免随意点击或扫描，保护个人信息和设备
安全，防止财产遭受损失。

8.境外来电境外来电指的是来自其他国
家或地区的电话呼叫。境外

来电是电信网络诈骗最常见的一种引流方
式，来电号码通常以“+”或“00”开头，大多为
虚拟号码。如果挂断电话再回拨该号码，经
常会提示是空号或忙音。

警方提示：没有海外关系情况下，接到境
外来电，几乎都是诈骗电话。在收到运营商
境外来电提醒服务弹窗信息后，一定要保持
高度警惕，及时甄别号码来源。如确无境外
通联需要，建议联系运营商开通拦截境外来
电服务，从源头上防范电信网络诈骗。

9.小众聊天软件小众聊天软件系用户
基数相对较小、知名度

较低的聊天类应用，极易被电信网络诈骗分
子用来隐匿犯罪行为、销毁犯罪证据，有的甚
至专门用来实施电诈犯罪，社会危害性极大。

警方提示：警惕小众聊天软件成为诈骗工
具。切勿点击陌生链接下载陌生软件，如有下
载软件需求请通过官方应用市场等正规渠道。

10.内幕消息在电信网络诈骗案件中，
“内幕消息”是诈骗分子常

用的话术陷阱。诈骗分子通过虚构或夸大
“内部消息”“独家情报”等概念，诱导受害人

进行所谓“稳赚不赔”的投资或交易，从而实
施诈骗。

警方提示：凡是宣称“内幕消息、稳赚不
赔、高额回报”的投资理财，都是诈骗。

11.NFC盗刷目前，NFC技术应用广泛，
如移动支付、公共交通、门

禁卡等等。然而，这项便捷的技术也被一些
不法分子所利用。诈骗分子会要求受害人将
手机与银行卡贴靠，通过NFC功能，使银行卡
信息与手机上的虚拟 App 软件绑定，直接读
取并转移卡内资金。

警方提示：切勿随意将手机与银行卡进行贴
靠，谨慎通过手机NFC功能进行陌生支付操作。

12.积分清零当前，大量平台、网站实行
积分制管理，用户积攒一定

积分可以使用相关服务或兑换相关礼品。积
分通常具有一定期限，如未及时使用将会过
期或被清零。诈骗分子通常以“积分清零”为
由进行引流，诱导受害人点击诈骗链接，进而
实施诈骗。

警方提示：切勿轻信非官方渠道发布的积
分清零通知，避免盲目操作落入诈骗陷阱。面
对积分兑换或清零提醒，应直接通过官方客服
热线、官方网站或App等正规渠道进行核实。

13.快递引流快递引流是指诈骗分子利
用快递包裹作为媒介，通过

在快递包裹里附加传单或小礼品吸引受害人
注意，引导受害人扫码添加联系方式，再将其
拉入诈骗群聊中，进而实施诈骗。

警方提示：天下没有免费的午餐，不要随
意扫描快递里的二维码，遇到邀请进群、转发
可领礼品等情况，务必高度警惕。

14.虚拟货币当前，利用虚拟货币洗钱已
成为犯罪分子实施诈骗以

及转移涉诈资金的手法之一。诈骗分子通常
以“虚拟货币投资理财”为名搭建虚假平台诱
导受害人进行投资，并以线上交易存在风险
等理由，扮演“币商”上门指导受害人操作，从
而骗取受害人钱财。

警方提示：虚拟货币交易不受法律保护，
所谓“兑换虚拟币投资”均为诈骗。

15.电诈工具人“电诈工具人”是对帮助
电诈团伙实施违法犯罪

行为相关人员的统称。在电信网络诈骗犯罪
链条中，诈骗分子为完成违法犯罪行为，需要大
肆收购、获取“两卡”和个人信息，发展跑分洗
钱、推广引流等网络黑灰产，利用多种手段诱骗
群众成为“电诈工具人”。

警方提示：订购现金花束、扫码送礼品、

帮助取现、出售电话卡和银行卡……这些看
似平常的事情很有可能“埋雷”。面对花样百
出的诱骗手法，务必增强自身识骗、防骗、拒
骗能力，不做“电诈工具人”。

16.帮信行为“帮信行为”是指帮助信息
网络犯罪活动的行为，即明

知他人利用信息网络实施犯罪，仍为其提供
技术支持或帮助的行为。根据《中华人民共
和国刑法》第二百八十七条之二规定，该行为
可能构成帮助信息网络犯罪活动罪，情节严
重的可判处三年以下有期徒刑或拘役，并处
或单处罚金。

警方提示：“帮信行为”看似获利，实则可
能沦为诈骗分子的帮凶，将面临法律严惩。
任何出租、出售“两卡”或参与引流、洗钱的行
为均属违法犯罪，切勿贪小失大。

17.两卡“两卡”是手机卡和银行卡的统
称。手机卡不仅包括日常使用的

移动、电信、联通、广电等运营商的电话卡，还
包括虚拟运营商的电话卡以及物联网卡。银
行卡包括个人银行卡、对公账户、结算卡以及
非银行支付机构账户，如微信、支付宝等第三
方支付平台。

警方提示：买卖或租借“两卡”均涉嫌违
法。切勿将自己的手机卡、银行卡以及微信、支
付宝等第三方支付平台账户出租、出售他人。

18.现金黄金这是一种新型洗钱手段。
在电诈案件中，诈骗分子通

常以各种理由诱导受害人进行线下取现、购
买黄金或其他易变现物品等操作，再通过跑
腿、网约车、快递等方式将现金或财物直接交
付给指定人员，以逃避资金监管和侦查打击。

警方提示：凡是要求取出现金或者购买
黄金，并通过货运、网约车、邮寄或者跑腿等
方式转交给陌生人的，都是诈骗洗钱手法。

19.购物卡为逃避资金追查，诈骗分子通
常要求受害人将资金转换为购

物卡，从而进行套现洗钱。
警方提示：凡是要求大量购买购物卡并

提供卡号和密码的，务必提高警惕！

20.刷流水“刷流水”是指通过制造虚假的
资金流动记录，从而增加账户

交易流水的行为，主要用于提升信用评级或
满足贷款审批要求。诈骗分子通常以“刷流
水”为由，诱导受害人向指定账户转账。

警方提示：“刷流水”是一种违法行为。
如在办理相关服务时，遇到对方要求“刷流
水”的，务必提高警惕，切勿向对方指定的账
户转账。 （来源：央视新闻）

公安机关发布20个防诈关键词
针对近年来层出不穷的电信网络诈骗新手法、新套路，为了帮助广大群众提升识骗防骗能力，公

安部刑侦局通过对近期侦破的电诈案件进行分析研判，并综合各地预警劝阻经验做法，系统总结提炼
了20个防诈关键词，为广大群众提供了破译电诈骗局的“密码”。

七部门联合倡议：守护青少年远离网络涉毒风险
当前，受国际毒潮泛滥等因素影响，国内

毒品滥用形势发生结构性变化，涉麻精药品
等成瘾性物质滥用问题突出。为全力遏制网
络涉毒信息传播和涉麻精药品等成瘾性物质
违法犯罪活动蔓延，面向广大网民特别是青
少年科普涉麻精药品等成瘾性物质滥用危
害，中央网信办、教育部、公安部、国家药品监

督管理局、共青团中央、全国妇联、国家禁毒
办决定于 2025 年 6 月至 12 月在全国开展防
范青少年滥用涉麻精药品等成瘾性物质网络
集中宣传教育活动，并联合发布倡议。

近年来，一些青少年由于对涉麻精药品等
成瘾性物质了解不够，受社会特别是网络涉麻
精药品等成瘾性物质不良信息诱导、欺骗，导致

滥用麻精药品等成瘾性物质的情况时有发生，
极易诱发恶性犯罪，引发肇事肇祸等案事件，严
重危害青少年身心健康和社会安全稳定。

倡议提出，依托咪酯、右美沙芬、曲马多等
既是治病的药品，同时也是我国规定管制的麻
精药品，广大青少年务必遵医嘱使用，非医疗目
的滥用即是吸毒违法行为。要警惕“无害”谎言

骗术，面对诱惑勇敢说“不”。积极倡导家庭、社
会共担禁毒责任，净化网络环境，为青少年健康
成长织密无毒的铁壁铜墙。当孩子出现情绪
异常、行为失控等情况时，应及时为他们提供专
业帮助。以爱为盾，科学为剑，秉持“健康人生、
绿色无毒”理念，全力防范青少年滥用涉麻精药
品等成瘾性物质。

共同守护 让青少年远离涉麻精药品等成瘾性物质滥用危害
——致青少年、家长和社会各界的倡议书

亲爱的同学们、家长们、社会各界的朋友们：
近年来，我国毒品滥用情况出现新变化，涉麻精药

品等成瘾性物质替代滥用问题快速蔓延，种类繁多、衍
变加快、危害加大，严重威胁人民群众特别是青少年身
心健康。青少年是国家的未来，是民族的希望，是实现
中华民族伟大复兴的先锋力量，守护青少年健康成长
是全社会共同的责任。为此，我们郑重倡议：

擦亮双眼，认清危害。你们是否知道，有些“药”能
治病，也能让青春瞬间崩塌。依托咪酯、右美沙芬、曲
马多……这些看似普通的药品，同时也是我国规定管
制的麻精药品，过量使用即成“毒”！轻则使人成瘾、失
控，诱发焦虑抑郁，重则导致暴力行为甚至死亡。请务
必遵医嘱用药，切勿过量，非医疗目的滥用麻精药品即
是吸毒违法行为。

拒绝诱惑，勇敢说“不”。新型毒品善伪装，毒贩骗
术层出不穷，警惕“无害”谎言骗术，“提神”“减肥”“解

压”都是毒贩处心积虑编造的剧本，“上头电子烟”、伪
装成零食的新型毒品都是糖衣包裹的陷阱。娱乐场
所、陌生聚会、网络社群、虚拟游戏、指尖冲浪要清醒，

“毒饵”再酷别上钩。拒绝无需理由——对可疑邀约果
断说“不”，对诱惑直接“拉黑”！

家庭关爱，共同守护。家的温度是最好的防毒盾
牌。科普安全用药知识、培养健康上网习惯，倡导用运
动释放压力，以创作激发热情，帮助孩子远离成瘾风
险。倾听孩子的烦恼，成为他们的“情绪树洞”，驱散不
良“毒”友。若孩子出现情绪异常、行为失控，及时为他
们提供专业帮助。别让溺爱、冷漠、责骂、放任，将孩子
推向涉麻精药品等成瘾性物质滥用的深渊。用积极的
生活态度，为孩子点亮人生灯塔。

全民行动，织密护网。禁毒，是全社会的共同责
任。青年一代的成长，需要我们共同守护。发现涉
毒线索立即举报，拒绝冷漠旁观；加强科普教育，揭

穿毒品“隐形衣”；净化网络环境，防范网上涉毒风
险。社会各界共同行动，切断毒品传播链，筑牢无毒
的铁壁铜墙！

让我们以爱为盾，科学为剑，秉持“健康人生、绿色
无毒”理念，全力防范青少年滥用涉麻精药品等成瘾性
物质。携手同行，多措并举，给孩子们一个无毒人生、
美好未来！为青春守护一片纯净蓝天！

中央网信办
教育部
公安部

国家药品监督管理局
共青团中央
全国妇联

国家禁毒办
2025年6月
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